
Old school monitoring



Whoami

rincewind (Lorenz Kästle)

Monitoring software (Icinga) als Lebensunterhalt (und zum Spass)

Maintainer @ monitoring-plugins.org

XMPP: rincewind@jabber.vulgrim.de

Fediverse: @rincewind@franken.social
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Um was geht es?

• Netzwerk Monitoring-Systeme
• Nagios, direkte und indirekte Nachfolger
• Konzepte und Komponenten dieser Systeme

In kurz und vereinfacht!



ITRS Op5 Monitor

openITCockpit
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Erwartungsmanagement

• Ich benutze quasi nur Icinga
• Ich bin kein Historiker
• Und mache nicht oft Vorträge
• Fokus auf FOSS-Systeme
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Was ist Monitoring?
• Datenerfassung

‣ Was ist da?
‣ Was funktioniert (nicht)?
‣ Wie viel/Wie gut/schlecht?

• Anzeigen was ist
• Anzeigen was war
• Benachrichtung bei Problemen
• (opt.) Reporting/Statistiken
• (opt.) bunte Graphen
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Aber welche Art Monitoring?
Metrikbasiertes Monitoring Zahlen werden erfasst und

ausgewertet (Prometheus, Grafana (Mimir), etc.)
Event-Monitoring Ereignisse werden verarbeitet und evaluiert

(Elastic Stack, Grafana (Loki), Graylog, etc.)

Status-Monitoring/testbasiertes Monitoring Ausführen einer
Testprozedur (meist kontextlos) und Abbildung des
Ergebnisses auf eine vorgegebene Zahl von Status
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Testablauf

Monitoring System Monitoring Plugin

Start exec('monitoring_plugin', args)

Testausführung

Ergebnistext -> stdout

exit(n)Verarbeitung
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Monitoring Plugins Schnittstelle
• Informeller Standard
• Von Nagios eingeführt
• Im Folgenden MPI (Monitoring Plugins Interface)
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MPI - Input
• Argumente: exec('check_foo', '--argBla', 'baz')
• Umgebungsvariablen (optional)
• Zustand in Dateien (bitte nicht)

‣ Nicht unter Kontrolle des Monitoring Systems
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MPI - Output
• Exit code
• formloser Text (stdout)
• Leistungsmetriken (Performance data) (optional, stdout)



$ check_system_basics load
[OK] - states: ok=3
  \_ [OK] 1 minute average: 2.60
  \_ [OK] 5 minute average: 2.04
  \_ [OK] 15 minute average: 1.65
|load1=2.6;;;0 load5=2.04;;;0 load15=1.65;;;0
$ echo $?
0



MPI - Output - Exit code

Exit code Bedeutung

0 OK

1 Warnung

2 Kritisch

3 (und alles andere) Unbekannt



MPI - Output - stdout

output = free-form-part *1( separator performance-data )
separator = "|"
unicode-without-separator = %x0A-7B / %x7D-10FFFF ; UTF-8 encoded unicode code point without "|"
free-form-part = *unicode-without-separator
labelchar = %x0A-1f / %x21-10FFFF ; UTF-8 encoded unicode code point without " "
labelstring-with-space = labelchar ( " " / labelchar ) labelchar ; no spaces at beginning or end
label = 1*labelchar / "'" labelstring-with-space "'" ; if the label contains spaces, surround it with '
UOM = 1*CHAR ; unit of measurement, a common unit specifier like "B" for Bytes or "s" for seconds
warning-value = range-expression
critical-value = range-expression
min-value = NUMERAL
max-value = NUMERAL
performance-data-value = label "=" NUMERAL *1( UOM ) *1( ";" *1warning_value *1( ";" *1critical-value *1( ";" *1min-value
*1( ";" max-value ))))
performance-data = *performance-data-value *( " " performance-data-value )



MPI - Output - Performance Daten
A: load1=1.65;23:24;@1:5;0
B: /_space_used=32682487808B;512;@3:1024;0;125388308480



MPI - Output - Performance Daten
A: load1=1.65;23:24;@1:5;0
B: /_space_used=32682487808B;512;@3:1024;0;125388308480

label = value UoM ; Warn ; Crit ; Min ; Max



MPI - Output - Performance Daten

A B
Label load1 /_space_used

Wert 1.65 32682487808

UoM B (Bytes)
Warn 23:25 512

Crit @1:5 @3:1024

Min 0 0

Max 125388308480
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Monitoring Plugins Beispiele
•  Monitoring Plugins (nagios-plugins)
• Linuxfabrik Plugins
• Centreon Plugins
• Consol Plugins
• unzählige weitere



Monitoring Plugins Ökosystem
•
•
•
•



Monitoring Plugins Ökosystem
• Sammlungen (Monitoring Plugins, nagios-plugins, …)
•
•
•



Monitoring Plugins Ökosystem
• Sammlungen (Monitoring Plugins, nagios-plugins, …)
• Verzeichnisse ( Icinga Exchange, Nagios Exchange, …)
•
•



Monitoring Plugins Ökosystem
• Sammlungen (Monitoring Plugins, nagios-plugins, …)
• Verzeichnisse ( Icinga Exchange, Nagios Exchange, …)
• Vorbereitete Konfigurationen
•



Monitoring Plugins Ökosystem
• Sammlungen (Monitoring Plugins, nagios-plugins, …)
• Verzeichnisse ( Icinga Exchange, Nagios Exchange, …)
• Vorbereitete Konfigurationen
• Suche per Google, Github, Gitlab, …
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Weitere Gemeinsamkeiten
• Host und Services als Monitoring-Objekte
• Systemkonzepte:

‣ Scheduler
‣ spezialisierte Event-handler



Host/Service Modell
• Datenmodell der Monitoring-Objekte

‣ Menge (Set) von Hosts (Devices)
‣ Services (Item) an Hosts (n:1-Beziehung)



Kernfunktionalität

OK

Problem

Start Schedule test Execute test

Notification



ImplementierungsUnterschiede
• Konfigurationsmethode
• Abhängigkeiten
• Visualisierung/Reporting/Graphen
• Benachrichtigungen
• Autodiscovery
• Monitoring ohne Monitoring Plugins
• Agentenkonzept
• Hochverfügbarkeit
• Lastverteilung
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Remote Monitoring - Agenten
• Scheduling

‣ Zentrales Scheduling
‣ Dezentrales Scheduling

• Kommunikation (NRPE, HTTPS/JSON)
• Verfügbarkeit
• Fähigkeiten

‣ Testfunktionalität eingebaut
‣ Ausführung Monitoring Plugins



Remote Monitoring - Agenten
• NRPE
• snclient++
• NSClient
• CheckMK
• Icinga 2
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Remote Monitoring - “Agentenloss”
• SSH
• WinRM
• SNMP
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Bedeutung
• Diese Systeme funktionieren™
•



Bedeutung
• Diese Systeme funktionieren™
• Alte Systeme sind eure Infrastruktur!



Danke für eure Aufmerksamkeit
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