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Agypten — Kontact KDE-Client

Erstellung einer S/MIME verschliisselten E-Mail unter Nutzung der

a

Ubersicht

5

Aufgabenliste

E-Mail

Kontakte

=

Notizen

i}

Kalender

Ordner %

|Ungelesz| Gesan| EI Suchen: |

= E-Mail - Kontact ===l
Datei Bearbeiten Ansicht Gehe zu Ordner Nachricht Extras Einstellungen Hilfe
EEEE R EE RS

Status: Jeder Status ﬂl

—-ELokale Ordner
£ Posteingang

Absender

| Betreff

| Datum (Ankunftzeit) %

EA & Nachrichten erstellen - Kontact
K Nachricht Bearbeiten Ansicht Optionen Anhingen Extras Einstellungen Hilfe

TR

ESF

= u Betreff:

--&F Kopie an (CC):
£ Blindkopie an (BCC):

NI E RN =D GIE
SF || standard H ‘Ho_H o8] | ] SA=T = 2
s Identitit: Kolab (Standard) 'E|| _I Beibehalten
l_ Worterbuch: Deutsch 'E‘|

info|

LDAP server: ldap-ga.bsi.de

info@bsi-fuer-buerger.de (InfoBSI)

informationsfreiheit@bsi.bund.de (GPInformationsfreiheit)
InfoBSI <info@bsi-fuer-buerger.de >

-

il

-3, Sue

Internet:

+€ [53175 Bonn

Postfach 20 03 63
53133 Bonn

Telefon: +49 (0)1888 9582 5238
Telefax: +49 (0)1888 10 9582 5238
E-Mail: wilhelm.merx @bsi.bund.de

www.bsi.bund.de
www.bsi-fuer-buerger.de

=

Name

‘ Grafe |Kodierung Typ

| Verschliis:| Signieren

Vortrag-LinuxT...

1,1 MB base64 PDF-Dokument

[Spalte: 1 | Zeile: 1

[T14:30:33] Ubertr'agung fiir Postfach Kolab Server beendet, keine neuen Nachrichten.

LDAP Adressvervollstandigung

Folie 2



% Bundesamt
fur Sicherheit in der

Agypten — Zertifikatsmanager

W Kleopatra , =1o] %]
Datei Ansicht Zertifikate Spertlisten Extras Einstellungen Hilfe ‘
Suchen nach :|ca in lokalen Zertifikaten ’E| ';-J%'
Betreff Ausgestellt durch S
= CN=PCA-1-Verwaltung-02,0=PKI-1... CN=PCA-1-Verwaltung-02,0=PKI-1-Verwaltung,C=DE 3l

--CN=CA IVBB Deutsche Telekom ... CN=PCA-1-Verwaltung-02,0=PKI-1-Verwaltung,C=DE 3l
--CN=PCA-1-Verwaltung-03,0=PKI-1... CN=PCA-1-Verwaltung-03,0=PKI-1-Verwaltung,C=DE 01
--CN=CA IVBB Deutsche Telekom ... CN=PCA-1-Verwaltung-03,0=PKI-1-Verwaltung,C=DE 1C
--CN=PCA-1-Verwaltung-04,0=PKI-1... CN=PCA-1-Verwaltung-04,0=PKI-1-Verwaltung,C=DE 01
+-CN=CA IVBB Deutsche Telekom ... CN=PCA-1-Verwaltung-04,0=PKI-1-Verwaltung,C=DE <
--CN= PCA-1-Verwaltung,0=PKI-1-Ve... CN=PCA-1-Verwaltung,O=PKI-1-Verwaltung,C=de q4
- CN=CA IVBB Deutsche Telekom ... CN=PCA-1-Verwaltung, O=PKI-1-Verwaltung,C=de q4
--CN=Wurzel ZS 3,0=Intevation Gmb... CN=Wurzel ZS 3,0=Intevation GmbH,C=DE 0
- CN=ZS 4,0=Intevation GmbH,C... CN=Wurzel ZS 3,0=Intevation GmbH,C=DE 01
=] et e [~
10 Schliissel. i

e Suche nach CAs im Zertifikatsmanager Kleopatra

Folie 3
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Bundesamt
fur Sicherheit in der
Informationstechnik

Agypten - S'MIME

‘@TKO] An: inf]
2]

Kopie an (CC): LDAP server: ldap-ga.bsi.de

informationsfreiheit@bsi.bund.de (GPInformationsfreiheit)
InfoBSI <info@bsi-fuer-buerger.de>
info@bsi-fuer-buerger.de (InfoBSI)

Blindkopie an (BCC):
1
- Betreff:

Sehr geehrte Damen und Herrn,

 |in de
L Suc | -
Merx, Wilhelm

Bundesamt fiir Sicherheit in der Informationstechnik (BSI)

Referat 113

Godesberger Allee 185 -189

53175 Bonn

Name | Grofe | Kodierung Typ Verschliis:| Signieren|
standbau.txt 2,5 KB quoted-... Einfacher Text v

| Spalte: 6 |Zeile: 3

- Postausgang - - B — - wasximsLencias sTavaLusy e e AU
2=l & Nachrichten erstellen - Kontact - 3

"1 Nachricht Bearbeiten Ansicht Optionen Anhiéingen Extras Einstellungen Hilfe 4

e ] O S et EJ]S G ate A G ?

By i o ‘Ao T 8] VTl = (P o [
i Identitit Kolab (Standard) ’E|| __| Beibehalten

SI Bonn)

I=BSI,O=Bund,C=DE
signiert.

il ] | i £33

o oaala ot fan Joas Taaf, ' tooliaad

Pacnhsailaina

[ S PO PR

E-Mails konnen auch einfach signiert werden, um Integritat und

Authentizitat zu garantieren

Folie 4
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Bundesamt
fur Sicherheit in der
Informationstechnik

Agypten - S'MIME

Z: E-Mail - Kontact
Datei Bearbeiten Ansicht Gehe zu Ordner Nachricht Extras Einstellungen Hilfe

EEEEEEEEEE R

Ubersicht

Kalender

Ordner °

2' Suchen: ‘

| Ungelest| Gesan|

Status: Jeder Status

=

=-ELokale Ordner

Aufgabenliste

= I Kolab !

Absender

-2 Posteineans
A AL & Nachrichten erstellen - Kontact

Betreff

Datum /

-E#Vers Nachricht Bearbeiten Ansicht Optionen Anhéngen Extras Einstellungen Hilfe

=1 2

2 Miil

=

- tEnh_M <t

|64 [5S  ane
Standard 'E|| Georgia

i
H1a H o8] ) WISI= =] 2]

i jdentitit: Kolab (Standard)

‘E|| __| Beibehalten

a
Ul;I Worterbuch: Deutsch

k)

~E3Viru An:

* Kopie an (CC):

|
|
- [Egisi Blindkopie an (BCC): |
=18} |

¢ | Bundesamt fiir Sicherheit in der Informationstechnik (BSI)

@,Sucher |www.bsi.bund.de
www.bsi-fuer-buerger.de

Name ‘ Grofle ‘ Kodierung Typ

| Velschliis:| Signieren ‘

clam.png 45,3 ... base64 PNG-Datei

v v

‘Spalte: 1 |Zeile: 4 i

|

[[17:31:50] Ubertragung fiir Postfach Kolab Server beendet, keine neuen Nachrichten.

Eine signierte E-Mail erstellen mit verschliisseltem und signiertem

Anhang

Folie 5



% Bundesamt
fur Sicherheit in der

Agypten - SMIME

22— Schlilssel zur Kodierung genehmigen - Kontact -
Folgende Schlissel werden fir die Kodierung verwendet: i
thi' Empfanger: "Manternach, Michael" <michael.manternach@bsi.bund.de=
1t
Schlissel fir die Kodierung: |?9E§5??E5 | « || Andern. .. | I
ppe | Verschlisselungseinstellungen: |-=kein:- --| -
fxfdag

raeq : : -

* Abfrage des Empfangerschliissels be1 Versenden einer verschlisselten
E-Mail

Folie 6
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Bundesamt

o Seernt 1 o Agypten - S'MIME

S/MIME: signieren + werschlisseln Manternach, Michael Thu apr 27 13:06:58 2006
Beschreibung Typ Kodierung |Grife
4 S/MIME: signieren + verschlisseln PKCS#7-formatierte Daten (S/MIME) basegd 6,1
L-[Edencrypted data multipart/signed 7hit 2.8

[#]Interner Teil Einfacher Text quoted-p. .. 457

L.l lsmime. p7s Abgetrennte S/MIME-Signatur hase&4 2,0

S/HIHE: signieren + verschlisseln

Von: "Manternach, Michael" =michael.manternach@bsi.bund.de= (BSI Bonn)
An: "Manternach, Michael" =michael.manternach@bsi.bund.de=
Datum: Thu Apr 27 13:06:58 2005

OxFEAZDTOATIBGTTES signiert.

Status:Korrekte Signatar.

Die Nachricht wurde von CN=Hichael Hanternach,l=Bonn,0U=BSI,0=Bund,C=DE auf 27.04.2006 13:07 mit dem Schlissel

S/MIME
Dipl.-Tech. Inform. Michael Manternach Tel: +49-(0)1888- - - -9582-5949
email: Michael.Manternachgbsi. bund.de Fax: +49-(0)1888-10-9582- 5949

Bundesamt fur Sicherheit in der Informationstechnik
Referat 113 0SS-, WS- und IT-Sicherheitsberatung
Postfach 20 03 63, 53133 Bonn

Ende der signierten Machricht

Anzeige einer signierten und verschliisselten E-Mail

(Graphische, intuitiv erfassbare, farbige Darstellung des

Verschliisselungs- und Signaturstatus)

Folie 7
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Bundesamt
fur Sicherheit in der
Informationstechnik

Agypten - Chiasmus

EF:-q E-Hail - Kontact

i

“4x chiasmus - Kontact

iy

Machricht Bearbeiten Ansicht Optionen Anha&ngen Extras Einstellungen Hilfe

S 0N ok E, [N Eme S [Gla [

Yan: | Manternach, Michael" =michael.manternach@bsi.bund.de=>

An: |test@test.de

Kopie an (CC): |

Blindkopie an (BCC): |

Betreff: |chiasmus

- - B2—w Auswahl der Schlilssel fiir die Chiasmus-Verschlilsselung = 7 O x

DiF'-!--‘TE'?h Bitte wahlen Sie die zu verwendende Chiasmus-Schlisseldateil aus:
email: Micl

shome/ManternachMichaelsChiasmus/Keys/ test.xis
Bundesamt - Fhome ManternachMichael /Chiasmus /Keys /Testschluessel. xis
Referat 11. ShomesManternachMichael/Chiasmus/Keys tsystems-gnu.xis

Postfach 2
---------- Zusatzliche Argumente fiar Chiasmus:

[brecrr

Auswahl des Empfangerschliissels beim Versenden einer mit Chiasmus
verschliisselten E-Mail

Folie 8
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Bundesamt
fur Sicherheit in der
Informationstechnik

Agypten - Chiasmus

B'w CN1asmus

Beschreibung Typ

~Jchiasmus Unbekannt

Von: "Manternach, Michael" =michael.manternach@bsi.bund.de= (BSI Bonn)
An: Manternach@bsi.bund.de. Michael =michael.manternachabsi.bund.de=
Datum: Thu Apr 27 13:01:04 2006

chiasmus
Dipl.-Tech. Inform. Michael Manternach Tel: +49- (@)1888----9582-5949
email: Michael.Manternachabsi.bund.de Fax: +49- (Q)1888-10-9582-5949

Bundesamt fur Sicherheit in der Informationstechnik
Referat 113 0S5-, WS- und IT-Sicherheitsberatung
Postfach 20 03 83, 53133 Bonn

Darstellung emner mit Chiasmus verschlisselten E-Mail
(Graphische, intuitiv erfassbare, farbige Darstellung des
Verschliisselungsstatus)

Folie 9



Bundesamt
fur Sicherheit in der
Informationstechnik

w®

Kontact -Terminplanung

Kalender - Kontact -l=| x|
Datei Bearbeiten Ansicht Gehe zu Aktionen Planer Einstellungen Hilfe
EEEEE N EE = EEE R
o €] I S I April 2006 Mai B Termin bearbeiten - Kontact I 2z |o| x|
Mo Di MiDo Fr Sa Sa MoDi I
Ubersicht Allgemein | Teilnehmer | Wiederholung | Anhiinge | Frei/Belegt-Objekt |
@ é g 4 Identitit als Organisator: Merx, Wilhelm <wilhelm merx@bsi.bund.de > El
Animabenlste 15161 Nme E-Mail Funkti( Status uAwg
. 2ooge Teiln... Bendtigt V... Bs
& =
: Juni 2006 | Jul
F‘:Mall Mo Di Mi Do Fr Sa So  MoDiD
& 22 123 4 26
O 235 6 7 8 910 34
Kontakte 121314151617 1 10111
&' 19z02122232425 2207181
t 262627282930 30|z qz5a
Notizen 27 31|31
- August 2006 | Septer:
MoDiMiDo FrSaSo Mobpin  Name: inf Neu
Kalender 3112345 6 35 Funktion: {LDAP server:ldap-ga bsi de : o Entfernen
32|7 8 g1o1L1215 364 5 4 e 1nf0r'rnatu.)nsfrelhe.1t@bsl.bund.de (GPInformationsfreiheit) Adressat auswihlon.
33141516171810 20 37|11 121 o InfoBSI <info@bsi-fuer-buerger.de> —_—]
34|212223242526-7 3818192 | Antwol info@bsi-fuer-buerger.de (InfoBSI)
3528293031 3925262
26 40 Templates... v OK | ¥ Anwenden | X Abbrechen
Aufgaben: isi= [voil | gp BIV ho Or O w wm Oos
= 15:00 . w S s : Tre |S
A ¥gE A X AG-
Zusammenfassung |Wiederholt ‘ Pric |16:00 |Kopie Aktua OS | Pr
von: lisier
17:00 | Akt t: Be
Kalender ‘ T
Fl Kolab Server =00
--E /Kolab Server/Posteingang/Aufg... 19:00
El /Kolab Server/Posteingang/Journal A ¥ 19:30
El /Kolab Server/Posteingang/Kalen... |20:00
--F /Kolab Server/Posteingang/Privat Privat
i.fuhrb 21:00
El /Kolab Server/user/michael.man
22:00
Hinzufiigen... | Bearbeiten... | Entfernen |

[[18:02:290] Ubertragung fiir Postfach Kolab Server beendet,

1neue Nachricht.

* Planung eines gemeinsamen Termins im Kalender

Folie 10



Bundesamt
fur Sicherheit in der
Informationstechnik

Kolab — Client Outlook

rosoft Outlook =lol=]
Ansicht Wechseln zu  Extras  Aktionen 2 Frage hier eingeben =
S 23 X 99 | Cantworten S Allen antworten (5 Weiterleiten | L senden/Empfangen ~ |[B5 suchen | | [ Kontskinamen singsben - s g!
Suchen nas = Suchenin > Pos’ gang Suche starten Loschen Optionen > X
ichen nach: ch Foste: ich +
Favoritenordner Postell'lgang —‘ N : -
[ ungelesene Nachrichten (50) [ angeordnet nach: Unterhaltung |Neunachalt / = Presseinformation gpg4win
5 Posteingang (50)
(5 Gesendets Objekte = ziems, Corinna 09:24 © T Manternach, Michael [michael.manternach@bsi.bund.de]
T Kopie Auftrag 25-052-0 firr Bedarfstrager Sa... @ Die unnétigen Zeilenumbrriiche des Nachrichtentextes wurden automatisch entfernt.
23 Ziems, Corinna 08:29 @ An:  Merx, Wilhelm; Samson, Florian v.; Kister, Wilfried
= €4F SGA Kolab 1 d
€c: Jan-Oliver Wagner
) Entwirfe [ mangeliste 7 [0] =y =l . .
(5] Geloschte Objekte (1) 4 Jan-oliver Wagner Anlagen: “EIPI_gpgnin_MMO3.pdf (30 KB)
r@ Gesendet= Objekte [ Beschaffung Zubhor fir Projektarbeit
L@ Junk-E-Mail iy ; Hallo,
([ Postausgang (g Graf Benno Di 15:42
ingang (50) Compliance WG in the CCSC die PI ist heute in Zusammenarbeit mit dem Pressesprecher fertig geworden.
(=4 marion.atts@bsi.bund.de Di13:118 7 Die Freigabe der PI ist angefragt. Die genannte BSI Seite muss noch erstellt
3 BMI-Mailings (1) @ [magnus@inuxtag.org: [vp] Re: Xen Talk at LinuxTag] :Eiﬁ:éagzplanter Zeitpunkt der Verdffentlichung ist Donnerstag oder Freitag
@l Gelsschte Objekte (=3 Steven Hand Di 12:22
L erLvs Abtelungsrunde der Abt 1

Toltec Connector x|

3 Intevation-Mailings

£ kst News (24 Geschaeftszmmer. 1@bsi.bund.de
=1 3 Kolab (@ Presseinformation gpgwin (O EToesireE
3 Support 4 Manternach, Michael "j"E' Pl Sl ernacn Tel: +49-(0)1888-—--9582-5942
=1 L3 Live (2) o eingan lisiziur , 288-10-9532—
e 1 Jan-Oliver Wagner e = ST nd.de Fax: +29- (0} 1 10-9582-5942
. P Gesendete Obiekte i In Warteschlange
[ Members a Kalender 5% Inwiarteschlange Informationstechnik Referat 113 0S55-, V5- und IT-
(L3 Posteingang Alt (426) i Oliver Zendel Kontakte 0z In warteschlange 03 3, 53133 Bonn
CaTc B . Joumal i In warteschlangs
£ wola (1) & Manternach, Michael MNotizen i In Warteschlange
[ suchordner BSI Projektseite gpg4win Autgaben 0% Inwarteschlange
Entwilirfe o In warteschlande

B2 Manternach, Michael

Hostname

IMAP-Server im Offline-Madus: Freigeber

@ Auslandsdienstreise 1: 26.
3 marion.atts@bsi.bund.de

& info
-1 Rothkamp, Sonja
Moderation Track F-01 und F-07 ist orgar,
1 wils Magnus Mo 23:08 7

Gigi geb

(23 Florian v. Samson Mo 23:05 %
L4 Email & verhaben

=4 Jan-Oliver Wagner =

Kalender & Pressemitteil a

1 Merx, Wilhelm Mo 13:41

£ Merx, Wilhelm Mo 14:02 @

7] Aufgaben Re: AV

=2 Merx, wilhelm
bl Ca @ =

AW: Pr ing
|715 Element= [

[l otee conneet_ | [ D0] 4 BIEI® S5

tstag war am 20.4.

ng

8- xontakte

Pressemitteiung

Wistart| | (@ iy (4 B & @ O @ B | @ pressemitteiung... | ;:zx:uagezenuum\.d || Posteingang - Mi..

1 MsI4free -Nach... | ¥ Irfanview

* Synchronisation unter Outlook mit dem Toltec-Plugin
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